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Intelligenter Datenschutz

Die Uberwachung von Schnittstellen und Geriten, die an den Arbeitsplatz-PC angeschlossen werden,
spielt eine zentrale Rolle beim Schutz der Daten vor Verlust und Diebstahl. Jirg Liitzenkirchen

ntersuchungen zeigen, dass die
l l meisten Datenverluste von den
eigenen Mitarbeitern verursacht
werden. Dabei ist weniger bose Absicht
im Spiel, sondern in der Mehrzahl der
Félle Unachtsamkeit oder Fahrlédssigkeit.
Héaufig sind mobile Datentrdger invol-
viert, Laptops, Mobiltelefone oder USB-
Sticks, die verloren gehen oder gestohlen
werden, wenn Mitarbeiter beispielsweise
Daten zum Weiterarbeiten nach Hause
mitnehmen. Bei Verlust oder Diebstahl
kann nicht ausgeschlossen werden, dass
die Daten in falsche Hiande geraten — auf
mehr als 40 Prozent der Datentrédger
sind die Daten nicht verschliisselt. In
den meisten Unternehmen ist jedoch
ein Verschluss von Laufwerken nicht
praktikabel. Dann sind als Bestand-
teil der Strategien im Zusammenhang
mit Datenschutz und Datensicherheit
Losungen gefragt, die die Nutzung der
Schnittstellen tiberwachen.
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mensleitung, die EDV-Revision und die
Mitarbeitervertretung beteiligt sein.
Damit Kollisionen zwischen Konzept
und Technik vermieden werden, ist in
vielen Fillen die Unterstiitzung durch
einen externen IT-Berater sinnvoll.

Losungshestandteile. Zu einer Losung
fir die Uberwachung der Gerétenut-
zung gehoren in der Regel eine Daten-
bank als zentraler Speicherort fiir die
Geriéte-Listen, Berechtigungen und Logs
sowie ein oder mehrere Anwendungs-
server, iiber die die Kommunikation zwi-
schen der Datenbank, den Clients und
der Management-Konsole lauft. Dazu
kommen Agenten auf den zu iiberwa-
chenden Clients und Servern sowie eine
Management-Konsole.

Die Standardrichtlinien fiir den
Benutzerzugriff werden bei der Instal-
lation der Losung in der Datenbank
angelegt, ebenso werden alle
Datentrédger, die an den Clients
angeschlossen sind und waren,
nach Art, Modell und / oder
ID erfasst und Richtlinien zuge-
ordnet. Sicherheitshalber sollte

der lokale Administrator keine
Anderungen an den Sicher-
heitseinstellungen vornehmen
koénnen; auch der auf den Cli-
ents installierte Agent muss
manipulationssicher sein:

Ein Kernel-Mode-Treiber ver-

hindert, dass der Client bei

deaktiviertem Agent gestartet
werden kann.
Wenn ein Nutzer also

Informationen auf einen

Norman Device Control: Rechte-Set fiir
Lesezugriff auf CD-DVD erlauben”

Zuerst das Konzept, dann die Technik.
Grundlage fiir die Implementierung ist
ein Konzept, das detailliert beschreibt,
welcher Mitarbeiter welche Rechte fiir
welche Medien bendétigt. An der Kon-
zepterstellung sollten neben den IT-
Verantwortlichen auch die Unterneh-
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USB-Stick kopieren méch-
te, fragt der Agent am Anwen-
dungsserver an, ob der Nutzer dazu
berechtigt ist. Der Anwendungsserver
reicht die Anfrage an die Datenbank
weiter, die die Regelung an den Server
tibermittelt. Das Ergebnis wird dort ent-
schliisselt, zwischengespeichert und an
den Agenten weitergereicht. Ist der Nut-
zer zur Dateniibertragung berechtigt,
werden die Daten bei der Ubertragung
verschliisselt.
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Konsolen-Funktionen. Uber eine
Management-Konsole sind Meniis fiir
spezifische Administratoren-Arbeiten
zuginglich. Die Gerdtegruppen miissen
sich verwalten lassen; Berechtigungen
fiir Benutzer und Benutzergruppen miis-
sen hinzugefiigt und gedndert werden
konnen. Ebenso lassen sich beispiels-
weise die Datenmengen beschrédnken,
die ein Nutzer tdglich auf Wechselda-
tentrdger oder Medien kopieren kann.
Manche Nutzer bendtigen eine zeitlich
beschrénkte Zugriffsmoglichkeit, auch
fiir kiinftige Zugriffe zu festgelegten Zei-
ten. Uber die Konsole werden auch die
Regeln fiir die Erstellung von Schatten-
kopien erstellt und verwaltet und die
Nutzungsberechtigung fiir verschliissel-
te Datentréger erteilt.

Die Agenten auf den Clients protokol-
lieren sdmtliche anwenderseitigen
Zugriffe auf Datentrédger einschliellich
der Zugriffsversuche nicht berechtigter
Nutzer und stellen sie in der Konsole zur
Auswertung bereit. Erfasst werden alle
eingehenden und ausgehenden Aktivita-
ten mit Datentrdgern sowie per Schat-
tenkopie alle Dateien, die auf einen
Datentrager kopiert wurden. Bei Verlust
oder Dienstahl eines Datentragers kann
also nachvollzogen werden, welche
Daten abhanden gekommen sind. Das
ermoglicht eine frithzeitige und ange-
messene Reaktion auf den Vorfall. Die
Administratoren-Aktivititen werden
ebenfalls protokolliert. [
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